
Themenvormittag am 17.01.2012 

Einrichtung und Pflege des PC mit 
Schwerpunkt Sicherheit 



DNS Changer 

http://www.dns-ok.de/ 



www.botfrei.de 





DNS – Was ist das? 

Top- 
Level- 
Domain 

Domain Sub- 
Domain 

Internet-
Dienst 

DNS         = Desoxyribonukleinsäure 
DNS       = Domain Name Service 
Domain  = eindeutiger Name unter einer Top-Level-Domain 
IP-Adresse = eindeutige Adresse im Internet 
   
 

z.B. 



DNS Einstellungen (1) 

1. Mausklick auf Windows-Startknopf 
2. „Netzwerkverbindungen“ eingeben 

und ENTER drücken 

3.     Doppelklick auf eine 
Netzwerkverbindung (LAN 
oder WLAN) 



DNS Einstellungen (2) 

4. Mausklick auf Eigenschaften 5. Doppelklick auf 
Internetprotokoll Version 4 



DNS Einstellungen (3) 

http://www.clker.com/clipart-wlan1-1.html
http://www.clker.com/clipart-wlan1-1.html


Router Konfiguration (1) 



Router Konfiguration (2) 



Router Konfiguration (3) 



Router Konfiguration (4) 



PC schützen – wovor? 

• Hackerangriffe  

• Viren 

• Phishing-Mails 

• Spam 

• Bot-Netze 

• Trojaner, Backdoors, Keylogger 







Schutzmaßnahmen für den PC 

• Firewall 

• Virenschutz-Software 

• Regelmäßige Updates 

• Regelmäßige Datensicherung 

• Sicher mailen 



Firewall 

• In Windows integriert oder extern? 

• Kostenloses oder kostenpflichtiges 
Programm? 

 



Windows Firewall aktivieren 

• Anleitung für Windows XP: 
http://support.microsoft.com/kb/283673/de 

• Anleitung für Vista: 
http://windows.microsoft.com/de-DE/windows-
vista/Turn-Windows-Firewall-on-or-off 

• Anleitung für Windows 7: 
http://windows.microsoft.com/de-
DE/windows7/Turn-Windows-Firewall-on-or-off 
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Virenschutz 

• Kostenlos oder kostenpflichtig? 

• Kostenpflichtige Produkte mit Zusatznutzen 

• Tägliche Aktualisierung ist Standard 

• Nur eine Software installieren 

• Produkte https://www.botfrei.de/privat.html 

• Häufig benutzte kostenlose Produkte 
Antivir, MS Security Essentials, AVG 

https://www.botfrei.de/privat.html


Was tun, wenn‘s passiert ist? 

• DE-Cleaner 
https://www.botfrei.de/decleaner.html  

• Rettungssystem CD 
https://www.botfrei.de/rescuecd.html  

• Online-Scanner 
https://www.botfrei.de/scanner.html  

• Windows neu installieren 
https://www.botfrei.de/neuinstallation.html  
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Automatische Updates konfigurieren 

• Windows XP:  
> Start   

> Einstellungen  
> Systemsteuerung   
> Automatische Updates  
 



Automatische Updates konfigurieren 

• Windows 7 

 > Start   
> Systemsteuerung   
> Windows Updates   
> Einstellungen ändern  



Regelmäßige Datensicherung 

• Eigene Dateien sichern mit Windows 7 
> Systemsteuerung   
> System und Sicherheit   
> Sichern und Wiederherstellen 

• Systemabbild erstellen mit Windows 7 
> Systemsteuerung   
> System und Sicherheit   
> Sichern und Wiederherstellen 
> Systemabbild erstellen 

• Daten manuell sichern 

• Drittsoftware, z. B. Acronis 



Sicher mailen 

• E-Mails mit Anhang sind grundsätzlich verdächtig 

• Stimmt die Sprache?  

• Absenderangaben müssen nicht stimmen 

• Stimmt die Ausdrucksweise? 

• Spamschutz aktivieren 



SPAM-Schutz aktivieren 

• E-Mail-Bearbeitung per Browser 
Einstellungen sind nach dem Login auf der Webseite des E-
Mail-Providers vorzunehmen 

• E-Mail-Bearbeitung mit Mail-Software 
Einstellungen sind im E-Mailprogramm vorzunehmen, z. B.  
- MS-Outlook 
- Windows Live Mail 

• Keine sichere Erkennung 

 


