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Einrichtung und Pflege des PC mit
Schwerpunkt Sicherheit



DNS Changer

http://www.dns-ok.de/



‘ www.botfrei.de



Dieser Test wird bereitgestellt durch:
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Ihr System ist nicht vom Trojaner "DNSChanger” betroffen. An der Metzwerkkonfiguration IThres Systems konnte keine Manipulation der DMS-(Domain
Mame System) Einstellungen festgestellt werden.

Hinweis: Fiir die korrekte Durchfiihrung dieses Tests dirfen keine Proxy-Server in den Einstellungen Ihres Webbrowsers aktiviert sein.

Weitergehende Informationen zu der DNSChanger Problematik finden Sie unter www.botfrei.de, bereitgestellt durch eco - Verband der deutschen
Internetwirtschaft e. V. .
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DNS — Was ist das?

DAS _r bonukleinss

DNS = Domain Name Service
Domain = eindeutiger Name unter einer Top-Level-Domain
IP-Adresse = eindeutige Adresse im Internet

28. 77.133.241.12

WWWw.Senioren.neumarkt.ae
4 4 4 4

Internet- Sub- Domain Top-
Dienst Domain Level-
Domain



DNS Einstellungen (1)

Adobe Photoshop Elements 8.0

Anki

»  Alle Programme

1. Mausklick auf Windows-Startknopf
P 2. ,Netzwerkverbindungen eingeben

Netzwerkverbindungen ' Herunterfahren |00 und ENTER driicken
I* . |

— | —

mv|@ b Systemsteuerung » Metzwerk und Internet » MNetzwerkverbindungen » 3. DOppEIkIle auf eine
— . .
Datei  Bearbeiten Ansicht Extras  Erweitert 7 Netzwerkverblndung (LAN
Organisieren = MNetzwerkgerdt deaktivieren VYerbindung untersuchen Verbindung umbenenne oder WLAN)
"'-.- LAN-Verbindung ""-. LAM-Verbindung 2 "'-. Vi
MNetowerk 5 %ﬁ MNetzwerkkabel wurde entfernt %* Mi

@2 Marvell Yukon 88E8001/8003/801... _ @2 Marvell Yukon 88E8056 PCI-E Gig... WD Vi




DNS Einstellungen (2)

A A - B
[ Status von LAN-Verbindung P [ Eigenschaften von LAN-Verbindung |_§3 Eigenschaften von Internetprotokell Version 4 (TCP/IPw) m
Allgemein Netzwerk | Freigabe Allgemein | Alternative Konfiguration
Verbindung Verbindung herstellen dber: IP-Einstellungen kénnen automatisch zugewiesen werden, wenn das
A Metzwerk diese Funktion unterstitzt, Wenden Sie sich andernfalls an
IPv4-Konnektivitst: Internet ¥ Marvell Yukon 88E8001/8003/8010 PCI Gigabit Ethemet den Netzwerkadministrator, um die gesigneten IP-Einstellungen zu
IPva-Konnektvitat: Kein Internetzugriff beziehen.
Medienstatus: Aktiviert ol (@) IP-Adresse automatisch beziehen
Diese Verbindung verwendet folgende Elemente:
Daver: 00:55:06 () Folgende IP-Adresse verwenden:
- "8 Client fiir Mi |
Ubertragungsrate: 100,0 MBitfs M 9% Client fiir Microsoft-Netzwerke : IP-Adresse:

g‘u’muale& Bridged Metworking Driver
g‘u"lrtual PC-Netzwerditertraiber Subretzmaske:
4B (0 5-Paketplaner

Q Datei- und Druckerfreigabe fur Microsoft-Netzwerke Standardgatenay:

m

i Intemetprotokoll Version & (TCP/1PvE) i
Aktivitat * - Intemetprotokoll Version 4 (TCP/IPv4) i (@ DNS-Serveradresse automatisch bezichen
< | LI} | () Folgende DNS-Serveradressen verwenden:

Gesendet —— Li = Empfangen
I

> 25 Installisren. .. Deinstalisrsn Eigenschaften Bewvorzugter DNS-Server:
i

Bytes: 3.462.978 | 15,368.534 Beschreibung Albernativer DMS-Server:
TCP/IP, das Standardprotokoll far WAN-Netzwerke, das den
Datenaustausch dber verschiedene, miteinander verbundene Einstellungen beim Beenden tberpriifen

[ '@Elgenschaften ] [ I@meakti\tieren ] [ Diagnose ] Netzwerke emogicht.

o) (fomcin [0t [ ein
= —

4. Mausklick auf Eigenschaften 5. Doppelklick auf
Internetprotokoll Version 4



DNS Einstellungen (3)



http://www.clker.com/clipart-wlan1-1.html
http://www.clker.com/clipart-wlan1-1.html

Router Konfiguration (1)

': F :' | iy http:/fritz.box/
i FRITZ!Box X L |

4 |G0 glE” - ';',] Suche = | Mehr»» Anmelden * <

FRITZ'Box 7270

Willkommen bei FRITZ!Box

Die Benutzeroberflache der FRITZ!Box ist mit einem Kennwort geschiitzt. Melden Sie sich mit dem Kennwort an.

Kennwort sesesssssss

Wenn Sie |hr Kennwort vergessen haben, konnen Sie die FRITZIBox auf die Werkseinstellungen zuriicksetzen.




Router Konfiguration (2)

FRITZ'Box 7270

- Abmelden [T3 Ansicht Experte g Inhalt % Hilfe

Ubersicht . Anzeige -
Internat
R Alle Telefonie Internetverbindung LISBE-Gerate WLAM System
Telefonie
Heimnetz 16.01.12  05:50:50  Intermetverbindung wurde erfolgreich hergestellt. IP-Adresse: 77.7.114.89, DNS-Server: 193.189.250.92 und -
WLAN 193.189 244 205, Gateway: 213.20.57.196, Breitband-PoP: rdsl-nrbg-ded2
DECT 16.01.12  0550:43 Intermetverbindung wurde getrennt.
16.01.12 055044 Die Internetverbindung wird kurz unterbrochen, um der Zwangstrennung durch den Anbieter zuvorzukommen.
System 15.0112 055207 Intermetverbindung wurde erfolgreich hergestellt. IP-Adresse: 77.190.26.76, DMS-Server: 193.189.250.29 und
; PP N 193.189 244 205, Gateway: 213.20.57.196, Breitband-FPoP: rdsl-nrbg-dedz2
| Ereignisse
b E . i g 150112 055206 Intermetverbindung wurde getrennt.
nergiemonitor 15.01.12 05:52:02 Die Internetverbindung wird kurz unterbrochen, um der Zwangstrennung durch den Anhieter zuvarzukommen.
Push Service 14.01.12 055316  Internetverbindung wurde erfolgreich hergestellt. IP-Adresse: 77.191.221.223, DNS-Server: 193.189.250.99 und
_ ; 193.189 244 205, Gateway: 213.20.57.196, Breitband-PoP: rdsl-nrbg-ded2
Info-Anzeige
Nachtschaltun 14.0112 055313  Intermetverbindung wurde getrennt.
o 9 14.01.12 05:53:10 Die Internetverbindung wird kurz unterbrochen, um der Zwangstrennung durch den Anbieter zuvorzukommen.




Router Konfiguration (3)

FRITZ!Box-Kennwort

Die Benutzeroberfliche der FRITZIBox ist mit einem Kennwort geschiitzt.

Bei aktiviertern Kennwortschutz ist der Zugang zu den Einstellungen und Informationen der FRITZIBox nur nach Eingabe des hier

festgelegten Kennworts maglich. Bewahren Sie es daher gut auf.

Kennwort dndern

aktuelles FRITZ1Box-Kennwort
neues FRITZ1Box-Kennwort

Kennwortbestatigung

Hinweis:

Wenn Sie das Kennwort vergessen haben, kann die Benutzeroberflache erst dann wieder gedffnet werden, wenn die FRITZ|Box auf
die Werkseinstellungen zurickgesetzt wurde. Dabei gehen alle Einstellungen der FRITZIBox verloren.

[ Ubernehmen ][ Abbrechen H

Hilfe




Router Konfiguration (4)

FRITZ'Box 7270

" Abmelden [T3 Ansicht: Experte |
- Ubersicht " Sicherheit
Internet
. Verschliisselung WRPS - Schnellverbindung
Telefonie
Heimnetz Legen Sie hier fest, wie lhr WLAN-Funknetz gegen unberechtigte NMutzung und gegen Abhdren gesichert werden
WLAN @ WPA-Verschlisselung (empfohlen, grokte Sicherheit)
Funknetz ) WEP-Verschlisselung (nicht empfohlen, unsicher)
Funkkanal @ unverschlisselt (nicht empfohlen, ungeschitzt)
\icheshol x WPA-Verschliisselung
Gastzugang o B o - ) .
Legen Sie einen WLAN-Netzwerkschlissel fest. Mit diesem WLAN-Netzwerkschlissel werden die WLAN-Verbind
WDS Der Metzwerkschlissel muss zwischen 8 und 63 Zeichen lang sein.
DECT WPA-Modus WPA + WPA2 [+|
System
L WLAN-Netzwerkschliissel  x000000000000000000000000000]
Fa 28 Zeichen eingegeben
Assistenten
| Einrichien, Update, Telefone | Ubernehmen ] [ Abbrechen




PC schutzen — wovor?

e Bot-Netze
e Hackerangriffe

e Phishing-Mails

e \/iren

e Trojaner, Backdoors, Keylogger
® Spam



e o ey

| httpu//184 82100 64/ |+ .

&2 NiErac e
BUNDESPOLIZEI S8ISPER P

MATIONAL CYBER CRIMES LINIT

ACHTUNG!I! MYyBEBFHERE

Achtung!!!
Das Betriebssystem wurde m Zusammenhang mit Verstolien gegen de Gesetze der Bundesrepubl Deutschiand gespant

Es wurde fokgender verstoli festgesteltt: Thre [P Adresse Butel " ORNENEENG~ it deser [P wunden Sefen mit pomografischen Inhakan, Kinderpomographie, Sodomie und Gewak gegen Kinder aufgerufen Auf
Theem Computer wurden ebenfals Videodabeken mit pomografischen Inhaken, Bementen von Gewak und Kinderpomografie festgestal!

Es wurden auch Emails in Form von Spam, mit termoristischen Hintergriimden, werechickt. Diece Sperme des Compubers dient dara, Thee illegaken Aktvibiten 2u unterbinden.

Jﬁ

Umi die Sperre des Computers aufzuheben, sind Sie dazu verflichtet eine Strafe
von 100 Euro zu zahlen. Sie haben zwei Miglichkeiten die Zahlung von 100 @kasﬁ Wo kann ich Ukash kaufen?

Euro zu leisten. Es gibt wnzahlige Maghchkeiten, Wkash zu enwerben, z. B. in Geschidften, Kiasken, per
' . Gildautarnat, onling ader Gber singe E-Weallet (elekiransde Geldborse ). Nachatehend
1) Die Zahiung per Ukash begieichen: finden Sie eina Liste, aus der hervorgaht, wo Sie in threm Land Ukash enserben kannen.
Dazu geben Sie bitte den envorbenen Code in das Zahlungsfeld ein und driicken Sie anschliessend auf

0% (haben Sie mehrare Codes, 50 geben Sie Diese sinfech nechemander ein und dricken Sie m Tankstellan - jetzt auch erhaltich beffolgenden Tankstellen: Aqip, Avia, Esso,
anschliessend auf OK). OV, Q1 und Westialen.

Nt Agp & S Q1 B

Epay - Kaufen Sie Ukash in wielen tarsand Supermarkten oder Call- Shaps, in
@ denen Sie dieses Logo sehen

ingahlmg@imter-byundesoriminalamt.

2} Dwe Zahlng per Paysafecard begleichen: -~

Dazu geben Sie bitte den erworbenen Code (gegebenfalls inkl, Passeort) in das Zehlungsfeld ean und o] ]
driicken Sie anschliessend auf 0K (haben Sie mehrere Codes,so geben Sie Diese enfach nachemnander -
#ir und drilcken Sie anschliessend auf OK). mpa gsafg

pajcaeh poyg pafe
ginzahlung@inter-bundeskriminalamtey verser 0K




Der Zugang zu lhrem Computer wurde gesperrt.

Auf Ihrem Computer wurden illegal heruntegeladene Musikstiicke ("Raubkopien™) gefunden.

Durch den Download wurden die Musiksticke vervielfaltigt, so dass ebenfalls sine Strafbarkeit gemab
§ 106 Urhebergesetz gegeben ist.

Der Download von urheberrechtlich geschitzten Musiksticken durch das Internet oder siner
Musiktauschbérse ist illegal und wird gemaE § 106 Urhebergesetz mit Geldstrafe oder Freiheitsstrafe
wvon bis zu 3 Jahren bestraft. Weiterhin ist der Besitz nach § 184 Absatz 2 StGE strafbar und kann
auch zur Einziehung des Rechners fihren, mit dem die Dateien heruntergeladen wurden.

Ihre IP-Adresse lautet: iy

Ihr Hostname lautet: EE————

Eine eindeutige identifizierung Ihrer Person ist mithilfe Ihrer IP-Adresse und des Hostnames
problemlos méaglich.

Die gefundenen Raubkopien wurden verschlisselt und in ein geschiitztes Verzeichnis kopiert.

Um die Sperre aufzuheben und weiteren Strafrechtlichen konsequenzen aus dem Weg zu gehen, sind
Sie werpflichtet eine Mahngebihr in Héhe von € 50,- zu bezahlen. Zahlbar durch unseren Payment-
Partner Paysafecard. Nach erfolgreicher Bezahlung wird Ihr Computer automatisch entsperrt.

Um die Bezahlung durchzufihren, geben Sie den erworbenen Paysafecard-Code in das dafir
vorgesehene Zahlungsfeld sin, wahlen Sie den Wert Ihres Codes und dricken Sie anschliessend auf

"Absenden".

Die GEMA ist gesetzlich legitimiert — und steht in engem Kontakt zu den Gesetzgebern.

f—

Computer entsperren

i’ Wert: |50€ j

Cude:l

Bitte geben Sie lhren Code mit Hilfe des Zahlenfeldes ein.

i 2 3 4 S5 & 7 =

Léschen

Verkaufsstellen

Tankstellen

B e 2 B

Weitere Verkaufsstellen

z.B. bei Rossmann Drogeriemdrkten, Metto Marken-Discount,

sowie Lotto Annahmestellen und Handykartenautomaten.

weitere Verkaufsstellen im threr umgebung finden Sie unter: wew.Paysafecard.com

1. Fragen 5ie den Handler nach einer Paysafecard im Wert von €50,-
1. Erhalten Sie lhren Paysafecard Code
3. Geben Sie den Paysafecard Code in das dafiir vorgesehene Feld ein.

———— _ @mpaysafecsg—

pay cash. pay safe.




Schutzmallnahmen fur den PC

* Firewall

* Virenschutz-Software

* Regelmaldige Updates

* Regelmallige Datensicherung
* Sicher mailen



Firewall

_— Router mit ’
: Firewall
plockt \
= Angrifi Internet
Ilhre Computer

| —

Angreifer

n Windows integriert oder extern?

Kostenloses oder kostenpflichtiges
Programm?




Windows Firewall aktivieren

e Anleitung fur Windows XP:
http://support.microsoft.com/kb/283673/de

* Anleitung fur Vista:

http://windows.microsoft.com/de-DE/windows-
vista/Turn-Windows-Firewall-on-or-off

* Anleitung flir Windows 7:
http://windows.microsoft.com/de-
DE/windows7/Turn-Windows-Firewall-on-or-off
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Virenschutz

Kostenlos oder kostenpflichtig?
Kostenpflichtige Produkte mit Zusatznutzen
Tagliche Aktualisierung ist Standard

Nur eine Software installieren

Produkte https://www.botfrei.de/privat.html

Haufig benutzte kostenlose Produkte
Antivir, MS Security Essentials, AVG


https://www.botfrei.de/privat.html

Was tun, wenn’s passiert ist?

DE-Cleaner
https://www.botfrei.de/decleaner.html

Rettungssystem CD

https://www.botfrei.de/rescuecd.html

Online-Scanner
https://www.botfrei.de/scanner.html

Windows neu installieren
https://www.botfrei.de/neuinstallation.html



https://www.botfrei.de/decleaner.html
https://www.botfrei.de/rescuecd.html
https://www.botfrei.de/decleaner.html
https://www.botfrei.de/decleaner.html
https://www.botfrei.de/scanner.html
https://www.botfrei.de/rescuecd.html
https://www.botfrei.de/rescuecd.html
https://www.botfrei.de/neuinstallation.html
https://www.botfrei.de/scanner.html
https://www.botfrei.de/scanner.html

Automatische Updates konfigurieren

e Windows XP:

> Start

> Einstellungen
> Systemsteuerung
> Automatische Updates

Automatische LUpdates E|

Automatische Updates

Schiitzen Sie den Computer

Windows kann regelmafig nach wichtigen Updates suchen und diese
installieren. (Durch das Aktivieren von aokomatischen Updates wird
geqebenenfalls die Windows Update-3oftware installiert, bevor andere
Updates installiert werden.)

svie Funktionieren automatische Lpdatesys
{(#) Automatisch {(empfohlen)
@ Empfohlene Updates automatisch herunterladen und auf dem

Computer installieren:

Taglich SR LU wic s B
{3 Updates herunterladen, aber Installationszeitpunkt manuel Festlegen
() Benachrichtigen, aber nicht automatisch herunterladen ader installieren

() Automatische Updates deakkivieren

Sie kinnen Ihren Computer besser schilkzen, wenn Sie Updates
regelmafig instalieren.

Ipdates von der Windows Update-Website installieren

Zuvor ausgeblendete Updates wieder anbieten

(0] 4 l [ Abbrechen




Automatische Updates konfigurieren

Legen Sie fest, wie Updates installiert werden sollen.

o W I n d OWS 7 Wenn der Computer online ist, kann Windows automatisch nach wichtigen Updates suchen und unter

Werwendung dieser Einstellungen installieren. Wenn neue Updates verfligbar sind, kénnen Sie diese auch vor
demn Herunterfahren des Computers installieren,

> Sta rt Inwiefern sind die automatischen Updates hilfreich?
> Systemsteuerung

Wichtige Updates
> WlndOWS U pdates Updates herunterladen, aber Installation manuell durchfdhren -
> Einstellungen andern
leue Updates installieren: | Taglich urn |[02:00

Empfohlene Updates

Empfohlene Updates auf die gleiche Weise wie wichtige Updates bereitstellen
Wer kann Updates installieren?

[¥] Allen Benutzern das Installieren von Updates auf diesem Computer ermiaglichen
Microsoft Update

Updates far Microsoft-Produkte beim Ausfihren von Windows Update bereitstellen und nach
neuer optionaler Microsoft-Software suchen

Benachrichtigungen Gber Software

[] Detaillierte Benachrichtigungen anzeigen, wenn neue Microsoft-Software verfigbar ist

Hinweis: Windows Update wird von Zeit zu Zeit maglicherweise autoratisch aktualisiert, bevor andere
Updates gesucht werden. Weitere Informationen finden Sie in den Onlinedatenschutzbestimmungen.




Regelmaldige Datensicherung

Eigene Dateien sichern mit Windows 7

> Systemsteuerung
> System und Sicherheit
> Sichern und Wiederherstellen

Systemabbild erstellen mit Windows 7

> Systemsteuerung

> System und Sicherheit

> Sichern und Wiederherstellen
> Systemabbild erstellen

Daten manuell sichern
Drittsoftware, z. B. Acronis



Sicher mailen

e E-Mails mit Anhang sind grundsatzlich verdachtig
e Absenderangaben mussen nicht stimmen

e Stimmt die Sprache?

e Stimmt die Ausdrucksweise?

e Spamschutz aktivieren



SPAM-Schutz aktivieren

* E-Mail-Bearbeitung per Browser
Einstellungen sind nach dem Login auf der Webseite des E-
Mail-Providers vorzunehmen

* E-Mail-Bearbeitung mit Mail-Software
Einstellungen sind im E-Mailprogramm vorzunehmen, z. B.

- MS-Outlook
- Windows Live Mail

e Keine sichere Erkennung



