Email: Recherche der IP-Adresse

1. Header der Email auslesen: Google Recherche mit den Stichworten
* Header ,,Mailprogramm* anzeigen
. Wobei Mailprogramm das verwendete Mailprogramm,
z.B. Outlook, Tunderbird usw. ist oder aber der Webmailer,
wie z.B. yahoo
» Recherche-Beispiel: header outlook anzeigen

2. Der Header sieht in etwa folgendermal3en aus:

From - Sun May 10 10:47:56 2009
X-Mozilla-Status: 0001
X-Mozilla-Status2: 00000000
Return-Path: <eschenserver-de@city.netbeat.de>
Received: from pop.eschenserver.de ([83.243.58.160])
by KEN (4.00.93-v070725) with POP3
; Sun, 10 May 2009 10:27:09 +0200
Received: (gmail 2240 invoked by uid 89); 10 May 2009 07:49:15 -0000
Received: from city.netbeat.de (83.243.58.155)
by mail.netbeat.de with SMTP; 10 May 2009 07:49:15 -0000
Received: from eschenserver-de by city.netbeat.de with local (Exim 4.63)
(envelope-from <eschenserver-de@city.netbeat.de>)
id TM33nx-0003IR-NZ
for openxyz@eschenserver.de; Sun, 10 May 2009 09:50:37 +0200
Date: Sun, 10 May 2009 09:50:37 +0200
From: Gastebuch <jax_guestbook@www.eschenserver.de>
Subject: Es gibt einen neuen Gastebuch Eintrag!
To: openxyz@eschenserver.de
Reply-To: Gastebuch <jax_guestbook@www.eschenfelden.de>
Message-Id: <E1M33nx-0003IR-NZ@city.netbeat.de>
X-KENRecTime: 1241944029
X-AntiVirdKen: checked by AntiVir for KEN!; host=
ANTIVIR.VDF 7.1.03.178, AVEWIN32.DLL 7.9.00.166, AVDOWNLD.DLL 7.1.01.07,
EXPGKEN.DLL 2.1.01.00, AVPACK32.DLL 7.6.01.19, UNACEV2.DLL 2.6.00.00,
SAVAPI.DLL 7.1.00.01, SAVAKEN.DLL 7.0.00.08, AVKENUPD.EXE 1.0.01.04,
UPGRDKEN.EXE 3.0.01.02
Delivered-To: openxyz@eschenserver.de
X-Originator: 3de083f2fe2e3e15a8651561ecb79af7
X-Notice: If this message is spam, forward it to abuse@netbeat.de
X-Caller: /home/eschenserver-de/htdocs/openxyz/guestbook/guestbook.php
X-Mailer: PHP 4.4.8

Der Header wird von unten nach oben gelesen. Interessant ist der Bereich
,Received“ und zwar der erste von unten nach oben gesehen (gelb
markiert).
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Hier suchen wir uns, die nichstgelegene IP-Adresse heraus. Hierbei
handelt es sich um einen Nummernblock, der aus vier Blocken mit Zahlen
von 0-255, jeweils mit einem Punkt geteilt besteht (griin markiert). Mit
dieser IP-Adresse fiihren wir nun eine Recherche durch

Beispiel:

Adresse |@ http: v, heise.defnetze/tools fwhois-abfrage

heise online - ¢t - ¥ © Technology Review - Telepolis *© mohil © Security - Metze * Open Source - Developer - Resale * Foic

Download © Stellenangebote - Preisvergleich - IT-markt - heisetref™ - Veranstaltungen - Whitepapers - Abo&Her -

heise /' Metze » Metzwerk-Tools > Whois
Nefze English version: Whois query at The H Security.
Whois

Sie sind Gast
Einloggen | Registrieren

Domain oder IP-Adresse:

|83.243.58.160 i

Suche " heise Netze
; whois-Abfrageserver: Mail-Blacklist-
_ |Aut0matisch v Uberwachung

Pfiffige Skripte warnen, wenn der

- eigene Server auf eine DNSEBL
Abfrage starten gerat

Netzwerk-Tools

Gefundener whois-Eintrag von 83.243.58.160 :
Using server whois.ripe.net.
Query string: "-V Md4.7 83.243.58.160"

% This is the RIPE Whois query server #2.

% The objects are in RPSL format.

%

% The RIPE Database is subject to Terms and Conditions.

% See http://lwww.ripe.net/db/support/db-terms-conditions.pdf

% Note: This output has been filtered.
%  To receive output for a database update, use the "-B" flag

% Information related to '83.243.56.0 - 83.243.63.255'

inetnum: 83.243.56.0 - 83.243.63.255
netname: CRONON-RE2

descr:

descr: Cronon AG, Niederlassung Regensburg
descr: Serverhousing, Domainregistrierung,
descr: Internet-Services fuer

descr: Gewerbetreibende
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descr: WWW: http://lwww.cronon-ag.de/

descr: Bei Missbrauch, bitte Mail an
descr: abuse@cronon-ag.de

descr:

country: DE

org: ORG-CA55-RIPE

admin-c: FWH1

tech-c: FWH1

status: ASSIGNED PI

mnt-by: RIPE-NCC-HM-PI-MNT
mnt-lower:  RIPE-NCC-HM-PI-MNT
mnt-by: ABCAG-MNT
mnt-domains: ABCAG-MNT
mnt-routes: ABCAG-MNT

mnt-by: CRONON-MNT
mnt-routes: CRONON-MNT
mnt-domains: CRONON-MNT
source: RIPE # Filtered

organisation: ORG-CA55-RIPE

org-name:  CRONON AG

org-type:  OTHER

address: Berlin / Regensburg / Hamburg
e-mail: cmueller@cronon.net

mnt-ref: CRONON-MNT

mnt-ref: ABC-MNT

mnt-by: CRONON-MNT

mnt-by: ABC-MNT

source: RIPE # Filtered

person:  Florian Wilhelm Heinz
address:  Grasgasse 1
address: 93047 Regensburg
address:  Germany

phone: +49 175179 25 45
e-mail:  heinz@cronon-ag.de
nic-hdl:  FWH1

mnt-by:  ABCAG-MNT

source:  RIPE # Filtered

% Information related to '83.243.56.0/21AS25504'

route: 83.243.56.0/21
descr: CRONON-NET
origin:  AS25504
mnt-by:  ABCAG-MNT
source:  RIPE # Filtered

Nun kann man sehen, aus welchem Land die Email verschickt wurde. Es gibt flr die Tater
Maglichkeiten, Manipulationen durch zu fiihren. In der Regel machen sich die Gauner diese Arbeit aber
nicht.
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